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1. INTRODUCCION

Este capitulo explica la metodologia utilizada para desarrollar el documento Plan estratégico de Seguridad de
la informacién PESI, como el documento que expone el diagndstico realizado y los proyectos dentro de un
marco temporal.

A continuacion, se presenta el esquema metodoldgico recorrido para lograr desarrollar el PESI:

Elaboracion de Solicitud de Consolidacion de
plantillas Informacion informacion

Construccion Construccion S Elaboracion del

Situacion actual hoja de

proyectos documento final

Hoja de ruta

Figura No. 0. Metodologia para elaboracion de un PESI.

Elaboracion de plantillas: en esta fase inicial de la construccién del documento PESI se define la estructura
documental de los entregables del proyecto y también se consideran las metodologias que se utilizaran.

Entrevistas: se solicita la informacién que servird de insumo para construir el PESI, con base en la identificacion
de las necesidades de informacion relacionadas con cada una de las fases para de construccion, con lo cual se
constituye la linea base del entendimiento y comprension del funcionamiento de la organizacion.

Solicitud de Informacion: se solicita la informacién que servira de insumo para construir el PESI, con base en
la identificacion de las necesidades de informacion con lo cual se establece la linea base del entendimiento y
comprension del cumplimiento en seguridad de la informacion.

Consolidacion de la informacion: en esta fase del documento PESI se agrupan todas las vulnerabilidades o
debilidades encontradas para que mds adelante se puedan establecer los proyectos.

Situacion actual: conforme a lo establecido en el anexo de especificaciones técnicas de este contrato se realiza
el andlisis de situacidn actual o diagnostico el cual sera utilizado en etapas posteriores para la construccion de
la hoja de ruta.

Construccion hoja de proyectos: en esta etapa con base en la informacién suministrada por medio de las
entrevistas y los insumos solicitados se procede a la construccion del catalogo de proyectos con su respectiva
priorizacion.

Construccion hoja de ruta: en este paso, con base en los proyectos definidos estos se estructuran considerando

su costo y el tiempo requerido de implementacion.

Elaboracion documento final: una vez realizadas todas las labores expuestas anteriormente se procede a
ensamblar el documento PESI con base en los dos hitos principales de diagndstico y de proyeccidn de iniciativas.
Este documento tendra un control de versiones y su respectiva codificacion. En lo que sigue de este documento
se expondrdn con mas detalles estas fases aqui presentadas.
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2. OBIJETIVOS

Determinar las cuestiones internas y externas en el ambito de la seguridad y privacidad de la informacién que
son pertinentes para determinada compafiia y esto corresponde al objetivo general del proyecto PESI. Se
propone una tabla de contenido y en paralelo una metodologia que apoye el proceso de construccidn de un
PESI.
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3. MARCO NORMATIVO

Este apartado de la metodologia corresponde a lo que normalmente llamamos normograma el cual es una
herramienta de las organizaciones publicas y privadas que permite delimitar las normas que regulan sus
actuaciones en desarrollo con su objeto misional. Contiene normas externas como leyes, decretos, acuerdos,
circulares y resoluciones que afectan la gestion de una organizacion. Este capitulo es parte fundamental del

PESI ya que nos muestra el entorno legal en que los proyectos seran propuestos, obviamente teniendo como
lineamientos esta normatividad.

4|Pagina del documento PESI



4. ENTENDIMIENTO ESTRATEGICO

Se pretende en esta etapa de la metodologia entender las estrategias existentes que guian la organizacién. Se
debe conocer la estrategia general de las organizaciones, cudles son sus partes interesadas y que linemientos
gubernamentales o de otro tipo rigen su operacidn. En la siguiente figura se muestran los aspectos minimos
que deben ser considerados:

Entorno de la
organizacion

Partes interesadas Reglamentos

Restricciones a la

. . Riesgos y amenazas g Alcance del proyecto
operacion

Figura No. 1. Entorno estratégico de la organizacion.

Entorno de la organizacion: en esta fase inicial de la construccién del documento PESI se analiza el entorno
econdmico y social de la organizacién

Partes interesadas: en esta fase se determinan los mayores interesados en los resultados de la implementacion
del PESI.

Reglamentos: en esta fase se analiza el normograma para entender su impacto para la organizacién.

Restriccion operaciones: se solicita la informacidn que servira de insumo para construir el PESI, con base en la
identificacidn de las restricciones operativas que puedan existir.

Riesgos y amenazas: en esta fase se determina el entorno de riesgos y amenazas existentes que puede
impactar a la organizacion.

Alcance del proyecto: finalmente se determina el alcance del proyecto con base en lo anteriormente expuesto.
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5. DIAGNOSTICO
5.1. Analisis de situacion actual

En este capitulo se abordard lo referente a la situacion actual y el estado de madurez con respecto a la
seguridad de la informacion y la proteccidn de datos personales. Se considerardn los siguientes aspectos:

Péliticas de
seguridad de la
informacion y
documentacion.

Modelo de
gobiernoy
operacion

Inventario de
activos de
informacién

Procedimientos Destruccion de
de seguridad informacién

Procedimientos
operativos

Roles y Mecanismos de
responsabilidades autenticacion

Figura No. 2. Politicas de seguridad de la informacién y documentos asociados.

A continuacidn, se presentan las diferentes categorias existentes para una adecuada gestion de la seguridad
de la informacion. Estas categorias seran revisadas durante el proceso de elaboracién de este PESI:

Gestion de la
seguridad de
informacion

Gestion de Gestion de Gestion de Gestion cultura de
ili incit proveedores seguridad

Gestionde la Gestion de
continuidad cambios

Gestion de las
configuraciones

Gestién de eventos

Figura No. 3. Evaluacion de la gestidn en seguridad de la informacién.

A continuacidon, se presentan las diferentes categorias existentes para las metodologias utilizadas y la
arquitectura de seguridad digital.

Metodologias y
arquitectura

Metodologia de
activos, riesgos y
tratamiento

Metodologia de
gestion de
cambios

Metodologia de
desarrollo seguro

Arquitectura de
seguridad

Metodologia de Metodologia de
test de intrusion. gestion de activos

Figura No. 4. Metodologias y arquitectura de seguridad.

5.2, Arquitectura de seguridad SABSA
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SABSA (Sherwood Applied Business Security Architecture) es una metodologia probada para desarrollar
arquitecturas de seguridad orientadas al negocio, centradas en el riesgo y las oportunidades, tanto a nivel
empresarial como de soluciones, que respalden de forma trazable los objetivos comerciales. Este documento
presenta una metodologia para realizar al interior de la organizacién una arquitectura de seguridad siguiendo
este modelo. Los aspectos principales de esta metodologia son: La vista del negocio, la de arquitectura, la
perspectiva de disefio, la fase de construccidn y finalmente la vista de componentes que corresponden estos
ultimos a dispositivos y tecnologias:

SABSA Vitality Model
SABSA Maturity Profile
SABSA Assurance Model and Process
SABSA Governance Model and Process
SABSA Risk Model and Risk Process
SABSA Lifecycle Model and Process
SABSA Service Matrix: SABSA Pr

SABSA Master Architecture Matrix: SABSA Artefacts

Contextual Architecture: The Business View
Business Wisdom and Business Decision Making

Ci ptual Architecture: The Architect’s Vision
The 'Big Picture', Business Attributes Profile & Risk Objectives

Logical Architecture: The Designer’s View
Information, Services, Processes, Applications

Physical Architecture: The Builder’s / Constructor’s View
Data, Mechanisms, Infrastructure, Platforms

Component Architecture: The Tradesman’s View
Products, Tools, Specific Standards, Technologies

Service Management Activities, Processes
N

Service Management Architecture:
and Monitoring

The Service Manager'’s View

Figura No. 5. Modelo de arquitectura SABSA.

Conforme al Modelo de Arquitectura Empresarial dominio de Seguridad de la informacion, esta alineado con
en el marco de referencia SABSA, que establece los servicios de seguridad necesarios para proteger la
informacion. Este enfoque permite alinear la seguridad con los objetivos estratégicos de la Entidad y mitigar
los riesgos que se hayan identificados.

Dominio de arquitectura

Arquitectura de
informacion

Arquitectura de sistemas

Arquitectura de seguridad de informacién

Arquitectura de

tecnologia

Figura No. 6. Modelo de arquitectura SABSA y sus relaciones.

Una arquitectura de seguridad no debe existir aislada de otros componentes al interior de la entidad. La
seguridad de la informacion debe integrarse de modo estratégico. Se basa en la informacién de las entidades,
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que ya esta disponible en los ejercicios que se hayan realizado de arquitectura empresarial y esta arquitectura
de seguridad genera artefactos e informacidon que deberian ser integrado por los artefactos hasta ahora
realizados de arquitectura empresarial. Esta es la razén por la cual se recomienda que exista una estrecha
integracion y colaboracion de la arquitectura de seguridad y la arquitectura empresarial.

Por otra parte, SABSA es un marco de referencia y una metodologia integral disefiada para desarrollar
arquitecturas de seguridad de la informacién basadas en riesgos. Su enfoque se centra en alinear la seguridad
de la informacion con los objetivos estratégicos del negocio, ofreciendo asi un proceso estructurado vy
sistematico para la gestion de los riesgos de seguridad. Es también un marco mas amplio para la gestion de
toda la arquitectura empresarial, incluyendo la tecnoldgica, los procesos, los datos y de aplicaciones, ademas
incluye un dominio la Arquitectura de Seguridad.

5.3. Oportunidades de mejora

Las oportunidades de mejora son aspectos que se analizan y se estudian para optimizar procesos, habilidades,
herramientas, componentes o actividades, con el fin de incrementar la eficacia, eficiencia, y la confianza digital.
Estas oportunidades normalmente estan ligadas a los instrumentos con los que se realizan los diagndsticos en
lo referente a la seguridad de la informacidn y los datos personales. La seguridad de la informacion entendido
como un proceso estratégico y continuo debe ser siempre susceptible de mejoras que incrementen su nivel de
madurez.
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6. ANALISIS ESTRATEGICO DE LA POSTURA EN SEGURIDAD

Este capitulo tiene como objetivo principal definir las estrategias de seguridad de la informacion y proteccién
de datos personales que es la salida principal de la metodologia propuesta del PESI. Para ello se requiere
entender las fortalezas, debilidades, oportunidad y amenazas (DOFA) del area de seguridad de la informacién
dentro de la OTIC y las entidades adscritas.

( "\
ANALISIS ESTRATEGICO DE LA
POSTURA EN SEGURIDAD DE LA
INFORMACION

Anilisis estratégico Anilisis financiero

;

Analisis DOFA

Alineacion PESI con

Definicidn de estrategias .
estrategias

v

Figura No. 7. Analisis de la situacion actual en seguridad.
6.1. Analisis estratégico

Con base en el capitulo de entendimiento estratégico, el andlisis estratégico pretende establecer un PESI que
este perfectamente alineado y que comprenda todas estas directrices de tal manera que la proteccion de los
activos de informacidn genere confianza al uso interno de la informacion.

6.2. Analisis financiero

El andlisis financiero permite evaluar la situacion financiera de una determinada organizacidn y planear
acciones futuras. Se basa en el estudio de la informacidn contable para conocer su uso de recursos financieros,
y obtener una visidn objetiva de su rentabilidad, solvencia y liquidez. Con estas premisas el analisis financiero
del PESI pretende estimar los gastos operativos del sistema de proteccidn de la informaciéon y datos personales
con el fin de que los proyectos aqui planteados y los existentes contribuyan a mejorar la eficiencia y la
efectividad del Sistema de Gestidn de la Seguridad de la Informacién (SGSI).

6.3. Andlisis DOFA interno y externo

En la construccidn del PESI se requiere analizar las debilidades, fortalezas, oportunidad y amenazas del 4rea de
seguridad de la informacion con el fin de elaborar estrategias que maximicen las fortalezas y disminuyan las
amenazas, comprendiendo claramente las debilidades que hoy en dia se tienen en la proteccion de la
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informacion y las oportunidades concernientes al uso de las tecnologias emergentes y disruptivas que
posibilites el logro de los objetivos estratégicos de la Entidad.

Fortalezas Debilidades

Amenazas Oportunidades

Figura No. 8. DOFA.
6.4. Definicidn de las estrategias del PESI

Una vez realizado el andlisis de alineacion estratégico del PESI y se tenga la certeza que los objetivos
estratégicos propuesto apoyan la misidn y la vision, estas estrategias pasardn a considerarse como iniciativos
o proyectos que deben ser implementados durante la vigencia de este PESI. Las estrategias podrian considerar
al menos cuatro dimensiones, en la primera de seguridad de la informacidn consiste en:

1. Confidencialidad
2. Integridad
3. Disponibilidad

En la segunda dimension deben considerar los procesos, los colaboradores y la tecnologia:

1. Procesos
2. Factores humanos
3. Tecnologia

En la tercera dimensidn se deben tener en cuenta los estados de la informacion que son:

1. Durante la trasmision
2. Enelalmacenamiento
3. Enel procesamiento

Y finalmente, se deben considerar los requisitos en lo relacionado con el control de acceso en cada una de las

estrategias utilizadas:
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Otros factores
relevantes

Estado de la
informacion

Seguridad de la
informacion

Control de acceso

— Confidencialidad —  Transmision — Humanos — Autenticacién
—  Integridad — Almacenamiento — Tecnoldgicos — Autorizacion
— Disponibilidad — Procesamiento — Documentales — Auditoria

Figura No. 9. Las dimensiones consideradas por las estrategias del PESI.

Las estrategias definidas en el PESI deben poder analizarse desde estas tres dimensiones, por ejemplo, para un
activo de informacién determinado debe cumplirse que, durante su transmisién, la tecnologia que se usa debe
preservar la confidencialidad. En otras palabras, al analizar un objetivo estratégico si se descubre que requiere
la proteccién de los activos de informacién en algun sistema de informacién requerido esta metodologia nos
apoyara el proceso de alinear las estrategias del PESI con las de la organizacion.

En la siguiente tabla se muestra, a manera de ejemplo, el nivel de madurez en cada una de las entidades
adscritas medida usando los valores 0, 0.5 y 1, (no implementado, parcial y cumplimiento total
respectivamente) incrementandose el valor en proporcion a la dependencia atribuida. Como parte de este
analisis para cada uno de los controles auditados se debe predicar de cada uno su relacion con los tres objetivos
de la seguridad de la informacidn y con esta informacion calcular cudl de los pilares de la seguridad de la
informacion es mas importante:

Controles auditados Confidencialidad Integridad Disponibilidad Nivel de madurez por con respecto a los controles.

Gestion de vulnerabilidades

Gestion de incidentes 1 1 1 25
Gestion de proveedores 1 1 1 2.5
Gestion cultura de seguridad 0.5 0.5 0.5 1.5
Gestion de alertas y logs 1 1 1 1.5
Gestion de la continuidad 0.5 0.5 0.5 1
Metodologia de activos, riesgos y tratamiento 0.5 0.5 0.5 1.5
Metodologia de desarrollo seguro 1 1 1 1.5
Metodologias caracterizacidn ciudadanos 0.5 0.5 0.5 1
Arquitectura de seguridad y controles implementados 1 1 1 2
Metodologia Proteccién datos personales 0.5 0.5 0.5 2
Capacidad y subcapacidades 0.5 0.5 0.5 1.5
Procedimientos de seguridad 0.5 0.5 0.5 1.5
Destruccidn de informacién 0.5 0.5 0.5 1.5
Modelo de gobierno y operacién 0.5 0.5 0.5 1.5
Roles y responsabilidades 0.5 0.5 0.5 1
Mecanismos de autenticacién 1 1 1 2
Revision y auditoria del MSPI 0.5 0.5 0.5 2
Caracterizacion de servicios de seguridad 0.5 0.5 0.5 1.5

Nivel de madurez ‘ 7 ‘ 7 7

Figura No. 10. Diagnéstico de seguridad de la informacion.
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7. DEFINICION DE LOS PROYECTOS PARA EL PESI

Los proyectos corresponden a las salidas obtenidas una vez realizado el proceso de alinear el PESI con el PETI.
Una vez estos proyectos hayan sido definidos con base en las expectativas planteadas se procese a priorizarlos,
realizar la proyeccién presupuestal, definir la hoja de ruta y finalmente, proponer el plan de proyectos de
inversion, tal como se muestra en la siguiente figura:

e ~
INICIATIVAS Y PROYECTOS Priorizacién de proyectos GO
presupuestal
_ Y l

Inversiones y gastos Hoja de ruta

Figura No. 11. Definicion de proyectos.
7.1. Priorizacidn de proyectos definidos

En la construccion del PESI se requiere analizar la prioridad que las diferentes estrategias puedan tener con el
fin de ordenarlas de la manera en que las mejoras se pueden notar al principio del ciclo de vida de la
implementacion de este documento. En una primera instancia se propone en esta metodologia que las
estrategias sean valoradas con respecto al costo, complejidad, duracion y relevancia.

Complejidad

)

Objetivos
estratégicos

Figura No. 12. Priorizacion de las estrategias del PESI.

A continuacién, se presenta la tabla que nos permitira priorizar las diferentes estrategias consideradas
teniendo en cuenta el costo, la complejidad y el impacto de no contar con un determinado control o

requerimiento.
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Impacto de la ausencia del control o

Control evaluado Complejidad Costo o Prioridad
requerimiento.
Requerimiento 1 1 3 3 7
Requerimiento 2 3 2 3 8
Requerimiento 3 2 5 3 10
Requerimiento 4 2 2 5 9
Requerimiento 5 2 3 2 7
Requerimiento 6 1 5 2 8
Requerimiento 7 5 2 2 9
Requerimiento 8 1 2 5 8

Figura No. 13. Priorizacién de las estrategias.
7.2. Presupuestos requeridos

Una vez realizado el proceso de priorizacidn se pasa a la siguiente etapa que es la proyeccion presupuestal
teniendo en cuenta los costos asociados a cada proyecto con el fin de que la organizacién pueda realizar la
asignacion presupuestal para luego proceder a la adquisicidon o compra de los productos o servicios requeridos
para implementar las estrategias del PESI.

7.3. Definicion de la hoja de ruta para los proyectos

Una hoja de ruta es una guia visual que describe el camino para lograr objetivos especificos. Le ayuda a ver el
panorama general mientras desglosa los pasos necesarios para alcanzar sus objetivos. Ya sea que esté
trabajando en un proyecto, lanzando un producto o planificando estrategias a largo plazo, una hoja de ruta
hace que sea mas facil mantenerse organizado y focalizado.

La salida principal del proceso de ejecucion del PESI es la hoja de ruta que expone los proyectos que deben ser
ejecutados una vez realizada la proyeccién presupuestal. En la siguiente figura se muestra un ejemplo de un
formato utilizado para seguimiento de los proyectos estipulados por el PESI:
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Duracién Porcentages de

Actividad Inicio Responsable  Estado . 2 2025 2026 2027
anual ejecucion

Proyecto PESI 01 2025 1 2025 Pendiente 10%

Pendiente 10%
Proyecto PESI 02 2026 1 2026

Pendiente 10%
Proyecto PESI 03 2027 1 2027

Pendiente 10%
Proyecto PESI 04 2028 1 2028

Pendiente 10%
Proyecto PESI 05 2025 1 2025

Pendiente 10%
Proyecto PESI 06 2026 1 2026

Pendiente 10%
Proyecto PESI 07 2027 1 2027

Pendiente 10%
Proyecto PESI 08 2028 1 2028

Figura No. 14. Caracteristicas minimalistas de una hoja de ruta.

7.4. Inversiones requeridas

Lo que se denomina comuinmente plan de proyecto de inversidon es una propuesta formal que analiza la
viabilidad de utilizar recursos en una oportunidad o proyecto especifico con el objetivo de obtener beneficios
en este caso relacionados con la mejora en la proteccién de la informacion. Lo anteriormente mencionado
debe consolidarse en este instrumento que nos permitira establecer una relaciéon entre las inversiones
ejecutadas y el beneficio obtenido de estas. Los proyectos deben considerar los siguientes puntos:

Actividad Inicio  Presupuesto asignado | Ejecutado = Responsable ::3;::: 2025 2026 2027
Proyecto PESI 01 | 2025 No Parcial 1
Proyecto PESI 02 | 2026 No Parcial 1
Proyecto PESI 03 | 2027 No No 1
Proyecto PESI 04 | 2028 No No 1
Proyecto PESI 05 | 2025 No No 1
Proyecto PESI 06 | 2026 No No 1
Proyecto PESI 07 | 2027 No No 1
Proyecto PESI 08 | 2028 No No 1
Total costo PESI 8

Figura No. 15. Seguimiento de los proyectos.

7.5. Sistema de Gestion de la Seguridad de la informacion

El MinTIC ha elaborado el MSPI para la implementacion de la estrategia de seguridad digital y un sistema de
gestidn de seguridad de la informacion (SGSI), teniendo como referencia el ciclo PHVA (Planear, Hacer, Verificar
y Actuar), asi como los requerimientos legales, técnicos, normativos, reglamentarios y de funcionamiento; por
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otro lado, el modelo consta de cinco (5) fases: Diagnéstico, Planificacién, Operacion, Evaluacidn de desempefio,
Mejoramiento continuo:

Planificacion
y
Diagnéstico

Operacion

Evaluacion de desempeno

Figura No. 16. Modelo de gestion sugerido para el PESI

e Diagnéstico: en la fase inicial se requiere realizar un diagndstico con respecto a la proteccion de la
informacion.

e Planificaciéon: se determinan las necesidades y objetivos de seguridad y privacidad de la informacion.

e Operacidn: se implementan los controles que van a permitir disminuir el impacto o la probabilidad de
ocurrencia de los riesgos.

e Evaluacion de desempeiio: se determina la forma de evaluacion para la adopcién del modelo de
seguridad.

e Mejoramiento Continuo: se establecen los procedimientos para optimizar el modelo.
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8. TRANSFERENCIA DE CONOCIMIENTO Y COMUNICACIONES

La apropiacion de una tecnologia es un proceso que, simultaneamente, transforma al usuario y a la tecnologia;
es decir, no solo da lugar a que el usuario cambie en sus conocimientos y sus habilidades, sino que también
causa transformaciones en las propiedades de la tecnologia. La transferencia de conocimiento es fundamental
para que se realice la apropiacion de lo concerniente con la seguridad de la informacion y la proteccién de los
datos personales.

L
TRANSFERENCIA DE Caracterizacion, concepto
CONOCIMIENTO Y disefio est'rate iap y Definicién de metodologia
COMUNICACIONES g

Evaluacién de Invitaciones a grupos de Material didacticoy
conocimiento interes presentaciones
Figura No. 17. Transferencia de conocimiento
8.1. Caracterizacion, concepto y diseiio de estrategia

En esta etapa de la transferencia de conocimiento y comunicaciones se debe realizar la caracterizacion de
interesados sirve para orientar las acciones o estrategias que permitan llevar a los interesados de un punto
inicial a un punto deseado, se requieren al menos cinco caracteristicas, ya que la adaptacion y la apropiacion
se da en la medida en que las personas progresan en cada una de estas cinco condiciones, que siguen un orden
natural en que las personas experimentamos el cambio. Estas condiciones son:

e Conciencia de la necesidad del cambio.

¢ Deseo de participar y apoyar el cambio.

e Conocimiento para saber cémo apropiar el cambio.

e Habilidad de implementar las habilidades y conductas requeridas.
e Refuerzo para sostener el cambio.

Por otra parte, se debe definir el concepto estratégico junto con la definicion del mensaje clave. Estos puntos
son fundamentales para orientar la estrategia de transferencia de conocimiento y comunicaciones. Finalmente,
con el concepto y los mensajes claves se procede al disefio de la estrategia de comunicaciones que requiere de
la definicion de una metodologia como se expondra en el siguiente numeral.
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8.2. Definicion de metodologia

Las estrategias de comunicacion para que sean efectivas deben comprender diferentes medios de
comunicacion para lograr que lo propuesto por el PESI sea interiorizado en las organizaciones con el fin de
completar el proceso de implementaciéon de controles de seguridad de la informacién. Se requiere de una
metodologia precisa para que se cumplan los objetivos de transferencia de conocimiento y la posterior
apropiacion de lo relacionado con la proteccién de la informacién.

8.3. Material didactico y presentaciones

Una vez definida la metodologia del proceso de transferencia de conocimiento se debe continuar con la
elaboracion del material didactico, presentaciones y demas herramientas disponibles el cual debe cumplir con
los siguientes requerimientos:

e (Claridad

e Coherencia
e Consistencia
e Completitud

8.4. Invitaciones a grupos de interes

Una vez realizada las sesiones de capacitacidn y transferencia de conocimiento se debe dejar constancia de la
asistencia de los colaboradores a las sesiones programadas. Finalmente, se debe entregar un certificado de
asistencia como prueba y evidencia de la realizacidn de la transferencia de conocimiento.

8.5. Evaluacion del conocimiento

Las estrategias de comunicacién para que sean efectivas deben comprender diferentes medios de
comunicacion para lograr que lo propuesto por el PESI sea interiorizado al interior de las entidades con el fin
de completar el proceso de implementacion de controles de seguridad de la informacion.
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9. SEGUIMIENTO Y CONTROL

Los indicadores son una herramienta esencial para el seguimiento y control de las iniciativas estratégicas en
las organizaciones. Permite comunicar eficazmente sus objetivos y metas, lo que facilita que todos se enfoquen
en alcanzar los objetivos estratégicos.

Se deben definir indicadores especificos que deben ser monitoreados periddicamente. Estos indicadores
permiten detectar desviaciones tempranas y tomar medidas correctivas de manera oportuna.

Los indicadores se clasifican en tres tipos:

e Indicadores para iniciativas de inversién: miden el progreso y cumplimiento de los proyectos definidos en
el PESI para abordar las necesidades operativas.

e Indicadores de gastos de operacion: evalian el progreso y cumplimiento de los proyectos destinados a
brindar soporte y mantenimiento de las operaciones.

e Indicadores de la estrategia de TI: Miden el progreso y cumplimiento de la estrategia lo relacionado con
la gestion de la seguridad de la informacion.

Caracterizacion y hoja
de vida de indicadores

v

SEGUIMIENTO Y CONTROL Tablero de indicadores

Figura No. 18. Seguimiento y evaluacion.
9.1. Tablero de Indicadores de seguimiento

Para ello, se aplicaran indicadores de cumplimiento e indicadores de resultado, de acuerdo con los criterios de
evaluacion y seguimiento. Asi mismo, se realizaran mediciones de calidad y finalmente, de manera especifica
se definirdn indicadores de seguimiento para los proyectos considerados por el PESI.

9.2. Caracterizacion y hoja de vida indicadores

Aqui se establece los aspectos a ser desarrollados por los responsables de la gestion de seguridad de la
informacion en todos los niveles de la organizacién, para asi, evaluar y en donde sea aplicable, medir el
desempefio del sistema contra la politica, los objetivos y la experiencia préctica de la gestion de seguridad de
la informacion, a la vez que se reportan los resultados a la direccién para su revision y toma de decisiones.

Para el cumplimiento de esta fase la organizacién deberd desarrollar un conjunto de actividades de seguimiento
donde se mantenga de manera continua la medicién y verificacion del cumplimiento de los aspectos planteados
en la fase de Planificacién del modelo y la forma como estas actividades se han ido desarrollando o ejecutando.
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10. CONCLUSIONES
Las conclusiones del trabajo realizado hasta aqui deberian comprender:

e Proyectos menos costos y con mas victorias tempranas

e Proyectos alineados con la visidn estratégica de la organizacion

e Proyectos de apoyan la implementacion del modelo de seguridad
e Proyectos que mitigan riesgos muy altos.
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