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RESUMEN

Se busca, en este documento, exponer los pasos requeridos para disefiar e implementar un proceso de Gestidn de la
Continuidad del Negocio (GCN o BCM por sus siglas del inglés) orientado a diversas organizaciones en Colombia y otras
partes del mundo. La metodologia propuesta esta basada en los estudios realizados por el Business Continuity Institute
(BCl) y el Disaster Recovery Institute International (DRII) los cuales han sido las organizaciones lideres a nivel mundial en
esta campafia de formacion en los temas relacionados con la continuidad del negocio ante diferentes tipos de incidentes.

La continuidad del negocio es una parte fundamental del Gobierno y la gestién del riesgo, por lo tanto, se debe considerar
como un proceso dentro de la organizacion, el cual debe obedecer a una fase de planeacion (Planear), seguida por la
implementacién (Hacer), luego la verificacidn (Verificar) y, por Ultimo, se deben realizar mejoras sobre el proceso (Actuar),
conformando asi el ciclo PHVA. La GCN debe ser un aspecto importante para considerar en nuestra sociedad moderna
globalizada, interconectada y con tecnologias nuevas, como la inteligencia artificial y, ademas, con una alta presencia de
riesgos de tipo tecnoldgico y de origen natural, que en cualquier momento podrian llegar a materializarse. Por ultimo, el
GCN ha sido estandarizado en el afio 2019 bajo la norma internacional colombiana NTC-ISO 22301:2019, la cual en la
actualidad es una norma certificable y sobre la que se basa gran parte de estas reflexiones.

INTRODUCCION

En los Ultimos arios, los diferentes tipos de entidades a lo largo del territorio nacional han concedido una importancia
creciente a la implementacion de planes, procedimientos y estructuras que garanticen la continuidad de sus productos y
servicios criticos del negocio ante eventualidades de diversas categorias y diferentes niveles de impacto. Estos factores,
junto con una legislacion cada vez més exigente, (Circulares de la Superintendencia Financiera y el Marco de Referencia
de Arquitectura de TI, entre otros) en lo relacionado con la confiabilidad y seguridad en la prestacion de estos productos y
servicios, hacen necesario en la actualidad, que se cuente con una GCN para asi lograr tener una sociedad cada vez mas
comprometida con la proteccién del talento humano, con la seguridad de la informacién (ISO 27001:2022) y nuevas
tecnologias profundamente disruptivas al igual que con el incremento de la productividad, la efectividad y la eficiencia.

En un principio los factores de riesgo estaban asociados principalmente a contingencias de caracter natural y tecnolégico,
las consecuencias derivadas de sucesos como el terrorismo, la inestabilidad politica, las pandemias, la pérdida de
empleados claves y el ciberterrorismo, han mostrado la necesidad de incorporar nuevas amenazas en el proceso de BCM
con el fin de garantizar la continuidad de las operaciones ante un escenario cada vez mas dinamico en lo relacionado con
el tipo de riesgos al que se esta expuesto. De acuerdo con la encuesta anual BCI Horizon Scan, los incidentes generados
por ataques cibernéticos poseen en la actualidad (2023) la mayor frecuencia como se puede observar en la Figura No. 1.
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Figura No. 1. Incidentes con mayor frecuencia o impacto.

¢QUE ES UN GCN?

La Gestion de la Continuidad del Negocio busca sostener en niveles previamente definidos y aceptados, los productos y
servicios criticos del negocio a través de la estructuracion de procedimientos e informacion, los cuales son desarrollados,
compilados y mantenidos en preparacién para su uso durante y después de una interrupcion o desastre, con el fin de
proteger los intereses de las partes interesadas, reputacién, marcas y actividades generadoras de valor.

La GCN esté principalmente relacionado con las siguientes actividades como se muestra a continuacion:

Identificar
productos y
servicios criticos

Verificar la
efectividad de los
procedimientos

> @ ¢ @ o

Evaluar riesgos de
continuidad

Prioritizar Contar con
actividades y Procedimientos de
recursos recuperacion

Figura No. 2. Actividades principales en el GCN.

De la anterior figura se desprende que una de las actividades iniciales y principales de un GCN, es la identificacién de los
productos y servicios criticos de una organizacidn. A través de esta gestion de la continuidad, la organizacion seré capaz
de reconocer qué necesita ser protegido: el talento humano, las edificaciones, la tecnologia, la informacién, los
proveedores, partes interesadas y la reputacion. Con este reconocimiento, se tendra la habilidad de disefar las estrategias
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dptimas de recuperacioén cuando una disrupcién se presente, y de esta manera, controlar el impacto como consecuencia
de la materializacion de determinado riesgo. De modo que comprender la organizacion es una parte fundamental cuando
se trata de avanzar en un proyecto GCN. En la siguiente figura, se puede observar los componentes de una organizacién,
resaltando los elementos que deben ser considerados cuando se trata de entender el prop6sito y la razén de ser de una
organizacion.

Proposito de la organizacion

Proveedor

Producto/Servicio Producto/Servicio

Producto/ \[ __

Servicio

\lJ
| & e o o
&’ R = & w Actividades w w

Procesos

Recursos

[ Recursos y activos j

Clientes

Figura No. 3. Entendiendo la organizacion.

PLANES ADICIONALES AL GCN

La siguiente figura, se encuentra basada en la publicacién especial del NIST, SP800-34, en la cual se observa una version
holistica de los diferentes tipos de planes relacionados con la atencién de incidentes y emergencias, que se interrelacionan
con el GCN, lo complementan y lo apoyan:

Péagina 4 de 13 Sisteseg cybersecurity intelligence



Plan de
Recuperacion
ante Desastres

Plan de
comunicacion
de crisis

Planes de
contingencia

Respuestas a Plan de
ciber- evacuacion por
incidentes edificio

Figura No.4. Planes complementarios al GCN.

Del andlisis inicial de la anterior figura, se puede observar la eventual conveniencia de que el GCN se complemente con
una serie de planes adicionales. Sin embargo, debido a la carencia de definiciones estandarizadas para estos tipos de
planes, en algunos casos, el alcance e implementacion puede variar entre las diferentes organizaciones.

= Plan de comunicacion de crisis: Este documento debe describir los procedimientos internos y externos que las
organizaciones deben preparar ante un desastre. Este plan debe estar coordinado con los demés planes de la
organizacion para asegurar que so6lo comunicados aprobados sean divulgados y que solamente el personal
autorizado sea el responsable de responder las diferentes inquietudes y de diseminar los reportes de estado a los
empleados y al publico en general.

= Planes de evacuacion por edificio: Estos planes, contienen los procedimientos que deben seguir los ocupantes de
una instalacién o facilidad en el evento en que una situacién se convierta en una amenaza potencial alasaludy ala
seguridad del personal, al ambiente o la propiedad. Tales eventos podrian incluir fuego, terremoto, huracan, ataque
criminal 0 una emergencia médica. Estos planes son normalmente desarrollados a nivel de instalacion, especificos a
la localizacion geogréfica y al disefio estructural de la construccién.

= Plan de respuesta a ciber incidentes: Este plan establece procedimientos para responder a los ataques en el
ciberespacio contra un sistema de Tecnologia Informatica (TI) de una organizacién. Estos procedimientos son
disefiados para permitirle al personal de seguridad identificar, mitigar y recuperarse de incidentes de cdmputo
maliciosos tales como: acceso no autorizado a un sistema o informacién, negacion del servicio, cambios no
autorizados a hardware, software, entre otros (entre los ejemplos de elementos que pueden generar incidentes de
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seguridad se encuentra: la légica maliciosa, tales como virus, gusanos, o caballos de Troya). Estos planes
normalmente pueden pertenecer al Sistema de Gestion de la Seguridad de la Informacion (SGSI).

= Plan de recuperacion de desastres (DRP): Este plan es conocido como DRP (Disaster Recovery Plan), por sus
siglas en inglés y esta orientado a responder a eventos importantes, usualmente catastréficos que niegan el acceso
a la facilidad normal por un periodo extendido. Frecuentemente, el DRP se refiere a un plan enfocado en Tl disefiado
para restaurar la operabilidad del sistema, aplicacion o facilidad de cémputo objetivo en un sitio alterno después de
una emergencia. El alcance de un DRP puede solaparse con el de un Plan de Contingencia de TI; sin embargo, el
DRP es menos amplio en alcance y no cubre interrupciones menores que no requieren reubicacién. Dependiendo de
las necesidades de la organizacion, pueden existir varios DRP's.

= Planes de contingencias: Segun el NIST, los planes de contingencia representan un amplio espectro de actividades
enfocadas a sostener y recuperar servicios criticos de Tl para una organizacion después de una emergencia en un
tiempo minimo. Es posible en algunos casos contar con mltiples planes de contingencia, uno por cada componente,
sistema o servicio critico. Los planes de contingencia son de rapida activacion y se puede asumir un RTO (Recovery
Time Objective), es decir, el tiempo objetivo de recuperacion muy cercano a cero. Planes de contingencia son tipicos
en los canales de comunicaciones, de tal manera que ante la falla de uno de estos canales, otro, entrara en operacién
muy rapidamente y en muchos casos de manera automatizada.

METODOLOGIA

La metodologia recomendada en este articulo para el desarrollo del GCN (apoyada en ISO 22301:2019), propone un
proceso comprendido desde el inicio del proyecto hasta la definicidn de la estructura de respuesta ante incidentes. La
siguiente figura presenta las fases de la metodologia que se procedera a explicar:

Inicio del proyecto

Definicién de la politica

Compromiso de la presidencia

Contexto de la organizacion

Andlisis de impacto al negocio (BIA, Business Impact Analysis, por sus siglas del inglés)
Gestion de riesgos

Estrategias de continuidad y recursos

Estructura de respuesta a incidentes

Revisidn, mantenimiento y mejoras

WeNooaRwWN =
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Figura No. 5. Fases de la metodologia propuesta.

Estructura de respuesta

— a incidentes

INICIO DEL PROYECTO

Esta fase se realiza con el propdsito de estructurar el proyecto para el GCN, de forma tal que éste se encuentre
adecuadamente organizado y controlado durante su ejecucion para cumplir los objetivos estipulados. Es fundamental
definir el alcance del proyecto, lo cual sera luego ajustado con los resultados que se obtengan de la realizacion del BIA.
De igual manera es importante identificar las partes interesadas con el fin de considerar sus requerimientos en todo el
desarrollo del GCN.

DEFINIR LA POLITICA DE CONTINUIDAD DEL NEGOCIO

Con el fin de garantizar la efectividad y el entendimiento por parte del personal de los requerimientos de continuidad del
negocio, el plan debe estar basado y apoyado en una politica definida y posteriormente aprobada de manera formal. Entre
los elementos principales a los que debe estar orientada esta politica se tienen: apropiada a los propdsitos de la
organizacion, provea un marco de referencia para establecer los objetivos del negocio, incluya un compromiso para la
mejora continua del GCN, debe ser comunicada al interior de la organizacién, debe estar disponible a las partes interesadas
y debe ser revisada a intervalos definidos con el fin de garantizar su relevancia.

COMPROMISO DE LA PRESIDENCIA

Se confirma la aprobacion de la politica por parte de la alta gerencia de la organizacion para la realizacion del proyecto,
de la misma forma se debe validar la existencia de los recursos financieros, humanos y logisticos requeridos tanto para la
etapa de disefio como para la etapa de implementacion del GCN. También la presidencia debe promover la mejora continua
de todo el Sistema de la Gestion de la Continuidad del Negocio, BCMS (Business Continuity Management System) y velar
porque se logren los objetivos definidos al decidir implementar este sistema.
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CONTEXTO DE LA ORGANIZACION

Antes de realizar el analisis de impacto al negocio, BIA, siguiendo las recomendaciones de la norma ISO 22301:2019, la
organizacion debe documentar e identificar los siguientes aspectos:

Las actividades, funciones, productos, asociaciones y proveedores, ademas del impacto a incidentes que afecten
la continuidad del negocio

Los enlaces entre la politica de continuidad y la gestidn de riesgos

Se debe determinar el apetito al riesgo de la organizacion y de sus lineas de negocio

Estimar las expectativas de las partes interesadas

Analizar el Ambiente regulatorio que rodea a la organizacion

Con base en lo anterior se debe actualizar el alcance del BCM o GCN

ANALISIS DE IMPACTO AL NEGOCIO BIA

El andlisis de impacto al negocio tiene como funcién principal determinar los productos y servicios criticos de la
organizacion y el impacto relacionado con la no prestacion de ellos. Se recomienda realizar tres tipos de BIA, los cuales
se explican en la siguiente tabla:

BIA estratégico Identifica y prioriza los productos y servicios mas

urgentes y determina los tiempos de recuperacion y
el impacto a la disrupcion desde un punto de vista
estratégico.

BIA tactico Se determinan los procesos requeridos para la

entrega de los productos y servicios criticos y se
analizan los impactos por interrupciones.

BIA operacional Se identifican y se priorizan las actividades en los

procesos determinados como criticos y se
determinan los recursos requeridos.

Tabla No. 1. Tipos de BIA.

De manera resumida, las principales actividades que se realizan en un BIA son;

Evaluar el impacto potencial de un incidente disruptivo

Identificar las actividades que soportan la prestacion de los productos y servicios
Evaluar el impacto sobre el tiempo de no realizar las actividades propias del negocio
Especificar los tiempos de recuperacion
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= |dentificar dependencias y recursos

En la siguiente figura, se presentan los tiempos determinados como parte del BIA. EI MTPD (Maximum Tolerable Period
of Disruption, por sus siglas del inglés), o el Maximo Periodo Tolerable de Disrupcion, el cual, en base a las entrevistas
que se realicen, ayudan a estimar los tiempos maximos en que un producto o servicio puede estar fuera de su operacion
normal. EI RTO (Recovery Time Objetive, por sus siglas del inglés), es el Tiempo Objetivo de recuperacion, el cual debe
ser menor que el MTPD, y se aplica tanto para productos, procesos y recursos. Por ultimo, se tiene el RPO, (Recovery
Point Objetive, de sus siglas del inglés) Punto Objetivo de Recuperacion, el cual determina la maxima informacién que se
puede perder una vez ocurrido un incidente.

100% de la
recuperacién

i

ol

Incidente g

Recuperacion del Paso 3 :

negocio |

Paso 2 I
Ultimo respaldo de : c
la informacicn I -Q
Paso 1 i ©
m
’ L 1 : |
i i i i E.
: : ] 1 [=]
I Pericdo con pérdida | : : .E
' de datos i Periodo en que se debe recuperar - T =
> : | 2
I RPD | RTO I : %

: Punto de : Tiempo de Recuperacidon Objetive : :

1 Recuperacion | H !

I - & >

I Objetivo .K ! MTPD '

Maximo periodo tolerable de la
disrupcion
Tiempo

Figura No. 6 Tiempos de recuperacion.

GESTION DE RIESGOS

La etapa de gestién de riesgos tiene como objetivo principal establecer, implementar y mantener un proceso de evaluacion de
riesgos que sistematicamente identifique, analice y evalle los riesgos asociados a incidentes disruptivos en la organizacion. Este
proceso puede ser realizado siguiendo las recomendaciones de la ISO 31000:2018, para implementar un sistema de gestion de
riesgos.
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Figura No. 7. Gestion de riesgos.

ESTRATEGIAS DE CONTINUIDAD

La etapa de estrategias de continuidad del negocio tiene como objetivo principal analizar los diferentes esquemas de continuidad
operacional segun los escenarios de riesgo definidos, de tal forma que cumplan con los requerimientos reflejados por el Analisis
de Impacto de Negocio y la Evaluacion de Riesgos de Continuidad.

Los recursos segun la norma ISO 22301: 2019 que deben de ser considerados son: personas, informacién, edificios, equipamiento,
tecnologias, transporte, finanzas, y proveedores.

ESTRUCTURA DE RESPUESTA A INCIDENTES

La estructura de respuesta a incidentes tiene como funcién principal la toma de decisiones en caso de que ocurra un desastre que
cause la interrupcion o disrupcidn de los productos y servicios criticos de la organizacion.

Entre las funciones principales, se pueden resaltar las siguientes

=  Analizar la situacién para responder oportunamente

= Tomar la decisién de activar o no los planes de continuidad (BCP o DRP)

= |niciar el proceso de notificacion a los empleados a través de los diferentes responsables

= Definir un presupuesto estimado para gastos que genere la crisis

= Seguimiento del proceso de recuperacion, con relacion a los tiempos estimados de recuperacion
= Tomar decisiones ante situaciones o imprevistos durante la recuperacién de operaciones

= Comunicar a los diferentes comités de la organizacion las decisiones que se tomen

REVISION, MANTENIMIENTO Y MEJORAS

Llegados a este punto, se ha concluido lo que son las etapas de disefio e implementacién. La organizacién debe
implementar un procedimiento para revisar la efectividad del plan de continuidad y recuperacion ante desastres. Se deben
revisar los procedimientos y planes que se tengan hasta la fecha por medio de ejercicios y pruebas. Con base en los
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resultados que se obtengan de estos ejercicios 0 pruebas, se deben realizar las correcciones pertinentes a los
procedimientos, planes o estrategias. La organizacion debe realizar auditorias internas a intervalos regulares para revisar
la conformidad del sistema. (ISO 22301, 9.2). La revisién debe ir de la mano de una supervision continua de los planes,
con el fin de obtener resultados sobre su efectividad y de esta manera proponer un plan de accién para mejorar las
debilidades encontradas. Por Ultimo, pero no menos importante, se deben identificar las no conformidades, tomar acciones
para corregirlas teniendo en cuenta sus causas. La organizacién continuamente debe mejorar la adecuacion y la efectividad
del Plan de Continuidad (ISO 22301, 10.2).

OBSERVACIONES FINALES SOBRE EL GCN

De acuerdo con lo anteriormente expresa, se pretende, por un lado, mostrar la importancia de contar con una gestién de
la continuidad del negocio, y por el otro, comprender como el estandar ISO 22301 nos da el apoyo para que podamos
convocar a nuestra organizacion a entrar un proceso de continuidad dado que de esta manera garantizamos un futuro
confiable de la organizacion y ademas logramos hacer una sociedad mas segura. La continuidad del negocio se ha
comenzado a ver en muchas partes del mundo como un emprendimiento que nace de las directivas con un componente
real de tipo estratégico.

Los beneficios de contar con una adecuada GCN son mdltiples y beneficiosos para las organizaciones en Colombia y el
mundo, debido a las constantes amenazas a las que el pais 0 paises estan expuestos, existira una regulacién cada vez
mas estricta y finalmente sera un proceso a nivel empresarial el cual sera adoptado por la mayoria de las organizaciones
con el fin de ser cada vez mas confiables, generar mejores productos y ser organizaciones mas globalizadas. El uso de la
inteligencia artificial y algoritmos de Deep Learning tendra aplicaciones tantos desde el punto de vista del adversario como
de los que protegen la seguridad de la informacion alojada en bases de datos vectoriales o LLM (Large Language Model),
estas tecnologias ofrecen desafios a la continuidad de las operaciones como era de esperarse. A continuacion, se presenta
un resumen gréfico acerca de los principales beneficios de contar con estos planes.

Gobierno del

! riesgo
|sm|nuaon imi /

de costo en e
polizas / i =
o 3
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competitiva 7 - B A
/ § S5 : Control a
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- I~ permanencia
en el mercado
&

Figura No. 8. Beneficios de contar con un GCN..
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Glosario de términos

SANS": La continuidad del negocio se refiere a las actividades requeridas para mantener su organizacidn operando durante
un periodo de desplazamiento o interrupcion de la operacion normal.2

BCI: La continuidad del negocio es una coleccién de procedimientos e informacion que es desarrollada, compilada y
mantenida en preparacion para el uso en el evento de una emergencia o desastre.

DRI international*: La planeacién de la continuidad del negocio es el proceso de desarrollar arreglos previos y
procedimientos que capaciten a la organizacion para responder a un evento de tal manera que las funciones criticas del
negocio contindien con los niveles planeados de interrupcién o cambios esenciales.

NISTS: EI BCM se enfoca en sostener las funciones de negocio de una organizacién, durante y después de una interrupcién
mientras se recupera paralelamente. EI BCM se orienta hacia los productos y servicios criticos. Por su parte, el DRP provee
procedimientos detallados para facilitar la recuperacion de las capacidades en sitio alterno. Normalmente esta enfocado
en Tecnologias de la Informacidn (en adelante T1) y limitado a interrupciones mayores con efectos a largo plazo. Los planes
de contingencia representan un amplio espectro de actividades enfocadas a sostener y recuperar servicios criticos de Tl
después de una emergencia. Debido a que los planes de contingencia deben ser desarrollados para cada aplicacién
importante o sistema de soporte, se pueden contar con mdltiples planes de contingencia dentro de un BCP.

BRITISH STANDARS (BSI) & BS 25999: La Gestion de la Continuidad del Negocio (BCM) es un proceso de gestion que
identifica amenazas potenciales a la organizacion y provee una estructura para construir confiabilidad y capacidades para
una efectiva respuesta que proteja los intereses de los accionistas, la reputacién, la marca y las actividades de creacién
de valor, también involucra la gestidn de la recuperacién y continuidad después de un incidente y la gestion de todo el
programa por medio de entrenamientos, pruebas, y revisiones para mantener el BCM al dia.

* SysAdmin, Audit, Network, Security, para mayor informacién consultar: http://www.sans.org

2 Traduccién del autor del documento.

% Business Continuity Institute, http:/Awww.thebci.org/

“ Disaster Recovery Institute Internacional: https://www.drii.org

5 National Institute of Standards and Technology, Contingency Planning Guide for Information Technology Systems, NIST Special Publication 800-34.
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