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INTRODUCCION  

PCI no es como tal una regulación. El término PCI se refiere al pago dentro de una industria 
determinada a través del uso de tarjetas crédito o débito (Payment Card Industry). 
Normalmente cuando nos referimos a las siglas PCI, queremos señalar el PCI Data Security 
Standard (DSS), actualmente en la versión 3.21. Pero, nos referiremos por brevedad en este 
artículo a la sigla PCI con el fin de identificar esta regulación de la industria la cual será 
verificadas a través de la realización de auditorías PCI de seguridad.  

La norma PCI DSS (Payment Card Industry Data Security Standard) fue desarrollada por un 
conjunto de compañías de tarjetas de débito y crédito en el año 2006 entre las que estaban: 
America Express, Discover, JCB, Mastercard y VISA. De esta unión se creó el Payment Card 
Industry Security Standards Council (PCI-SSC), el cual es responsable de la creación, 
desarrollo, y difusión de la norma PCI DSS.  

Las compañías autorizadas por el Concilio (PCI SSC) para realizar la validación de 
cumplimiento de la norma PCI DSS se conocen como QSA (Qualified Security Assessor), los 
cuales deben cumplir con una serie de requisitos como empresa y sus ingenieros deben ser 
entrenados directamente por esta asociación. La norma PCI es una de las normas más 
exigentes a nivel mundial en lo relacionado con la protección de la información sensible debido 
al énfasis que pone en los requerimientos de tipo tecnológicos y la rigurosidad que exige en 
el proceso de evaluación para otorgar la certificación de cumplimiento. La evaluación, para 
obtener la certificación, exige que el 100% de los requerimientos y sub-requerimientos 
(aproximadamente son 350) estén implementados correctamente. 

PCI DSS procura que las organizaciones que procesan, almacenan y/o transmiten datos de 
tarjetahabientes protejan esta información con el fin de evitar fugas que involucren divulgación 
de información sensible. Este tipo de fugas podría afectar todo el ecosistema de tarjetas de 
pago incluyendo clientes, comercios e instituciones financieras. Estas entidades perderían 
credibilidad como consecuencias de fugas de información y quedarían expuestas a 
numerosas demandas económicas y en algunos casos su supervivencia en el tiempo quedaría 
seriamente comprometida.  

Lograr el cumplimiento de PCI DSS es fundamental para el éxito a largo plazo de las 
organizaciones que procesan información sensible o realizan pagos con tarjetas. El 
cumplimiento involucra la identificación continua de amenazas y vulnerabilidades que podrían 
potencialmente afectar a dichas organizaciones. La mayoría de ellas nunca se recuperan 
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totalmente de una infracción o fuga de sus datos ya que la pérdida o el impacto es mayor que 
los datos en sí mismos. Seguir la norma PCI es una gran oportunidad para realizar más 
negocios de manera segura. Por medio de esta norma se logra asegurar la salud y confianza 
en las transacciones de pago para cientos de millones de personas en el mundo que utilizan 
medios electrónicos para sus transacciones. 

ESTRUCTURA DE LA NORMA PCI  

Todas las industrias normalmente evolucionan, la industria de medios de pagos no es la 
excepción. La tecnología, por su parte, mantiene también un ritmo acelerado de cambios 
como, por ejemplo: nuevas funcionalidades en los sistemas operativos, nuevas tecnologías 
de seguridad en los firewalls y dispositivos de protección de red, aplicaciones con 
funcionalidades que mejoran la experiencia del usuario, información almacenada en la nube, 
nuevas tecnologías de acceso a los sistemas (celulares, tabletas, etc.), entre otras.  

Esta evolución inherente a la tecnología ofrece nuevas oportunidades de facilidad de acceso 
a la información, a la vez que expone a las organizaciones a nuevos riesgos de fugas de 
información. Es aquí donde la norma PCI ofrece la rigurosidad requerida para controlar los 
nuevos retos a los que las nuevas tecnologías nos exponen. Para lograr el objetivo de proteger 
la información sensible, PCI propone doce requerimientos que cubren los aspectos más 
significativos en donde la seguridad debe ser considerada.  A continuación, en la siguiente 
tabla, se presentan estos requerimientos: 

  

Figura 1. Requerimientos de la norma.  
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PROCESO DE CUMPLIMIENTO  

Dependiendo del tipo de compañía se requerirá de pasar por una auditoría PCI cada año o 
completar un cuestionario de auto-evaluación con el fin de poder validar el cumplimiento de 
dicha auditoría. Además de esta actividad, se tendrán que presentar los resultados 
trimestrales del análisis de vulnerabilidades del perímetro de red (el cual tiene que ser 
realizado por un fabricante debidamente certificado para la realización de auditorías PCI), el 
cual es evidencia del desarrollo y completitud de esta actividad. Se busca con estas pruebas 
de vulnerabilidad demostrar que su compañía posee las mejores prácticas en lo relacionado 
con la remedición y la gestión de vulnerabilidades. Este será, pues, el objetivo principal de la 
auditoría PCI.  

EVOLUCIÓN DE PCI DSS  

PCI DSS es el estándar el cual se ha desarrollado a través de los esfuerzos varias 
asociaciones de tarjetas. En 1990, estas asociaciones de tarjetas desarrollaron varios 
estándares con el fin de mejorar la seguridad de la información confidencial que es transmitida 
o procesada por estas entidades. En el caso de VISA, diferentes regiones vinieron con 
diferentes estándares. Luego, en Junio del 2001, VISA Estados Unidos, lanzó el Cardholder 
Information Security Program (CISP). El CISP, como proceso de auditoría PCI en la versión 
1.0 fue inspiración por el desarrollo del PCI DSS. El proceso de auditoría PCI fue recorriendo 
diferentes versiones hasta llegar a la 2.3 en Marzo del 2004. En este momento, VISA estaba 
trabajando en conjunto con Master Card. Esto conllevó a la propuesta de que los diferentes 
establecimientos debían recorrer el camino del cumplimiento de acuerdo a lo establecido por 
el CISP, es decir, seguir los lineamientos de la auditoría de seguridad, junto con las directrices 
de MasterCard para el análisis de vulnerabilidades. Visa mantendría así la lista de los 
asesores aprobados y MasterCard mantendría la lista de los fabricantes aprobados de 
dispositivos de analisis de redes (scanning vendors). Finalmente el PCI se conformaría: 
https://www.pcisecuritystandards.org. Compuesto por American Express, Discover Financial 
Services, JCB, MasterCard, VISA, PCI Co, mantendría la propiedad intelectual del DSS.  

ASESORES APROVADOS Y FABRICANTES CERTIFICADOS  

PCI, ahora controla qué compañías le son permitidas conducir una auditoría PCI. Estas 
compañías, conocidas oficialmente como Qualified Security Assesor (QSA), deben recorrer 
un proceso de aplicaciones y calificaciones con el fin de demostrar su cumplimiento a través 
de la calidad de sus procesos operativos y administrativos. Los QSA también deben invertir 
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en entrenamiento y certificación del personal con el fin de construir un equipo de Qualified 
Security Assesors (QSAs), capacitado para realizar las auditorías PCI.  

Por otro lado, para llevar a ser un Approved Scanning Vendor (ASV), estas compañías deben 
recorrer un proceso similar al de los QSAC. La diferencia radica que en el caso de los QSA, 
los cuales deben atender entrenamientos periódicos y anuales, los ASVs deben enviar 
(submit) un informe de resultados contra un perímetro de red. Una compañía puede elegir ser 
tanto QSA como ASV, lo que le permitirá ser un único fabricante en capacidad de ofrecer la 
auditoría completa PCI.  
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ANEXOS 

 

 
 

Figura 2. Entidades que conforman el concilio. 

 

 
Figura 3. Información de aplicabilidad

 
de la auditoría PCI.  
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Figura 4. Ejemplo de lista de verificación de la red para realizar la auditoría PCI.  

 
Figura 5. Controles compensatorios de la auditoría PCI.  

 


