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1 INTRODUCCION

La seguridad de la informacion debe ser un componente critico dentro de la estrategia de
de seguridad de la informacion. El analisis de brecha es recomendable realizarlo para iniciar
el establecimiento de un Sistema de Gestion de la Seguridad de la Informacién (SGSI), ya
que este analisis permite conocer el nivel de madurez con que se cuenta, para luego,
proponer un plan de accion para la futura implementacién del modelo de seguridad en una

organizacion.

2 OBJETIVOS

2.1 Objetivo general

Presentar la metodologia recomendada con respecto a la norma NTC/ISO 27001:2013 con

el fin de comprender el estado de madurez de la seguridad de la informacion.
2.2 Objetivo Especificos
Detallar la metodologia recomendada para se obtengan el:

1. Nivel de madurez por dominios

2. Nivel de madurez por control

3 CONCEPTOS FUNDAMENTALES DEL GAP

El cuidado de la informacién es importante para el funcionamiento para que las
organizaciones logren la consecucion de su mision. Contar con una serie de controles para

mitigar el riesgo segun NTC/ISO 27001:2013 ayuda a gestionar y proteger la informacion.

El marco tedrico propio de este documento esta basado con la norma NTC/ISO 27001:2013
y el Modelo de Seguridad y Privacidad de la Informacién V.3.0.2 — MPSI de la Estrategia de
Gobierno en Linea — GEL y la norma ISO 27032:2009. Estas recomendaciones se
establecen para contar con una guia para el establecimiento, implementacion, operacion,

seguimiento, revisidon y mejora de un (SGSI).



Politica de seguridad.

Objetivo de control A.5

Organizacion de la seguridad de la informacion.

Objetivo de control A.6

Seguridad de los RRHH.

Objetivo de control A.7

Gestion de activos.

Objetivo de control A.8

Control de accesos.

Objetivo de control A.9

Criptografia.

Objetivo de control A.10

Seguridad fisica y ambiental.

Objetivo de control A.11

Seguridad en las operaciones.

Objetivo de control A.12

Seguridad en las comunicaciones.

Objetivo de control A.13

Adquisicién de sistemas, desarrollo y mantenimiento.

Objetivo de control A.14

Relacion con proveedores.

Objetivo de control A.15

Gestion de los incidentes de seguridad.

Objetivo de control A.16

Continuidad del negocio.

Objetivo de control A.17

Cumplimiento con requerimientos legales y contractuales.

Objetivo de control A.18

Tabla 1. Dominios de la norma ISO 27001:2013

Los objetivos de la seguridad de la informacion segun la norma 1ISO 27001:2013 son:

_
:

Disponibilidad

llustracion 1. Objetivos de la seguridad de la informacion.

Disponibilidad:



Propiedad de que la informacion sea accesible y utilizable por solicitud de una Entidad

autorizada.
Confidencialidad:

Propiedad que determina la condicion de que la informacion no esté disponible ni sea

revelada a individuos, entidades o procesos no autorizados.
Integridad:
Propiedad de salvaguardar la exactitud y estado completo de los activos.

Ahora bien, la adecuada seguridad de la informacion requiere también considerar los

siguientes puntos:

e Comprender los requisitos de seguridad de la informacion de la Entidad, y la
necesidad de establecer politicas de seguridad de la informacion.

e Implementar y operar controles para disminuir el riesgo de pérdida de la
confidencialidad, integridad y disponibilidad de la informacion.

e Medir el desempefio y la eficacia del SGSI.

e Mantener una mejora continua basada en la medicién de objetivos.

4 METODOLOGIA RECOMENDADA

A continuacion presentamos la metodologia recomendada para realizar el GAP (analisis de
brecha) con relacion a la NTC/ISO 27001:2013. El GAP considera los diferentes dominios
de la NTC/ISO 27001:2013.



llustracidn 2. Metodologia Recomendada.

4.1 Elaboracion de los cuestionarios
En esta fase se deben realizar las siguientes actividades:

1. Revisién de la NTC/ISO 27001:2013 y del MSPI
2. Elaboracion de preguntas

3. Definicion de criterios de madurez

A continuacion se presenta la tabla utilizada para definir los niveles y criterios de madurez:



S ——. 0% No se cuenta con la cldusula o control.

Incipiente 1-25% Elst(;c:]rét;?;:s;: Lﬂsflgn;;n;%cri]c‘) :cc: g)gz::'nte el modelo de seguridad de politicas, procedimientos y

Definido 51-75% Ecl’ntf:igr:l:raca(lziécar]s:)aubilrirézlgcr:;e;t;dcci)a"yzazc;p;c')nado por politicas, procedimientos y estandares de

Gestionado 76-99% En este nivel se realizan mediciones sobre la efectividad de los controles.

Optimo 100% En este nivel se encuen?ran las orgqni;aciones en las cuales se mide la efectividad de los
controles con el fin de mejorarlos y optimizarlos.

Tabla 2. Niveles de Madurez

4.2 Entrevistas e Inspecciones en Sitio

En esta esta etapa se recomienda realizar las siguientes actividades:

e Entendimiento de la estructura organizacional
e Revision de los perfiles, cargos y caracterizacién de los procesos
e Elaboracion agenda preliminar

e Ejecucién de las entrevistas e inspecciones en sitio

4.3 Consolidacion de Resultados

En esta fase se realizaron las siguientes actividades:

e Estimacion del nivel de madurez de las clausulas
e Estimacion del nivel de madurez de los dominios

e Revision de calificaciones

4.4 Analisis de Resultados

En esta se deben realizar las siguientes actividades:

e Elaboracion de graficas de madurez y brecha
e Seleccién de hallazgos mas importantes
4.5 Elaboracion de Informes y Plan de Accién

En esta fase se deben realizar las siguientes actividades:

o Definicion de objetivos, alcance



Presentacion de principales hallazgos
Elaboracion de recomendaciones
Definicion de dominios criticos
Definicion de controles criticos

Definicion de los plazos de implementacion

4.6 Presentacion de Resultados

En esta fase se realizaran las siguientes actividades:

A

Seleccién de los puntos mas relevantes del informe
Elaboracion de presentacion ejecutiva

Revision por parte de la Entidad, de la presentacion ejecutiva
Ajustes a la presentacion

Convocatoria

Presentacion



5

GLOSARIO

Actividades criticas: Operaciones criticas y/o actividades que soportan los objetivos
de la Entidad.

Activo: Cualquier cosa que tenga valor para la organizacion.

Activos de informacion: Es todo activo que contenga informacion, la cual posee un
valor y es necesaria para realizar los procesos del negocio, servicio y soporte. Se
pueden clasificar de la siguiente manera:

o Personas: Incluyendo sus calificaciones, competencias y experiencia.
o Intangibles: Ideas, conocimiento, conversaciones.

o Electronicos: Bases de datos, archivos, registros de auditoria, aplicaciones,

herramientas de desarrollo y utilidades.
o Fisicos: Documentos impresos, manuscritos y hardware.
o Servicios: Servicios computacionales y de comunicaciones.

Analisis de riesgo: Uso sistematico de la informacion para identificar las fuentes y
estimar el riesgo

Area IT: Es el area encargada de soportar, disefiar y mantener los activos electrénicos
y el hardware propiedad de la Entidad.

BCP: Por sus siglas en inglés (Business Continuity Planning) el plan de continuidad del
negocio es un proceso de desarrollo y documentaciéon de procedimientos que permiten
a una organizacion responder ante eventos que interrumpan las actividades criticas de
los procesos criticos, afectando considerablemente la prestacion de servicios publicos
a una comunidad.

BIA: (Business Impact Analysis) Proceso disefiado para priorizar las actividades criticas
del negocio evaluando el impacto potencial principalmente de manera cuantitativa.
Confidencialidad: Propiedad que determina la condicion de que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.
Contratistas: Entenderemos por contratista aquella persona natural o juridica que ha
celebrado un contrato de prestacion de servicios o productos con una Entidad.
Consultor: Persona idonea en capacidad de prestar servicios de asesoria, disefio, y

creacion de propiedad intelectual.



Custodio: Encargado de proteger la informacién por delegacion del propietario.
Generalmente este rol es ejecutado por el Area IT.

Declaracion de aplicabilidad: Documento que describe los objetivos de control y los
controles pertinentes y aplicables para el SGSI de la Entidad.

Desastre: Evento que causa grandes dafos o pérdidas. En el ambiente del negocio, es
un evento que crea incapacidad en la organizacién sobre la ejecucion de las actividades
criticas del negocio por un periodo de tiempo.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud
de una Entidad autorizada.

DRP (PRD): Por sus siglas en inglés (Disaster Recovery Planning). Es un documento
en que definen los recursos, acciones, tareas y datos requeridos para gestionar el
esfuerzo de recuperacion de los sistemas de informacién y tecnologia en general ante
un evento catastrofico.

Estandares: Un producto o mecanismo especifico el cual es seleccionado desde un
punto de vista universal, para su uso a lo largo de toda la organizacién, con el objetivo
fundamental de soportar una politica ya aceptada y aprobada por las directivas de la
Entidad.

Falla: Dafo o afectacion de un dispositivo por un periodo determinado

Incidente: Un evento o una serie de eventos no deseados o inesperados que tienen
una posibilidad significativa de comprometer las operaciones del servicio y amenazar la
continuidad del Sistema.

Informacién: Entendemos por INFORMACION cualquier manifestacion (ya sea visual,
auditiva, escrita, electronica, Optica, magnética, tactil...) de un conjunto de
conocimientos. Por ejemplo:

o Una noticia que escuchamos por la radio.

o Una senal de trafico que advierte un peligro.

La informacion se representa mediante conjuntos de simbolos, que pueden ser de diferente

naturaleza:

o Textuales o numéricos, como las letras y numeros que usamos al escribir.
o Sonoros, como los fonemas, las notas musicales...
o Cromaticos, como los colores de los semaforos.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.



Lista de verificacion: Herramienta para recordar y/o validar que tareas tienen que ser
cumplidas y que recursos estan disponibles en una etapa de recuperacion.
Procedimientos: Los procedimientos constituyen la descripcion detallada de la
manera como se implanta una politica.

Propietario: Es el responsable y duefo del activo de informacion. Define también sus
niveles de clasificacion.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sitio alterno: Un sitio alterno es aquel que en caso de un desastre o incidente de
seguridad utilizaremos para realizar los procesos interrumpidos. Este tipo de sitios se
puede calificar de acuerdo con:

SGSI: Sistema de Gestion de la Seguridad de la Informacion.

Terceros: Entendemos por terceros a proveedores, contratistas, clientes y visitantes
al Sistema.

Usuario: Es el que utiliza los activos de informacion para llevar a cabo las funciones

de su trabajo.
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