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Inundaciones



La realidad

* Todo lo anterior es cierto, pero

...Nosotros somos inmunes a desastres
...ESo nunca pasara aqui

...Nosotros tenemos una poliza de seguros, eso es
suficiente

...Nosotros nunca hemos tenido problemas antes
Somos ISO 9001

Mi negocio es vender, no analizar riesgos

El otro afno....



Ataques cibernéticos m

Fallas de potencia

Migraciones de tecnologia

Falla de hardware

BCP

Desconocido

E—

Error humano

0% 10% 20% 30% 40% 50% 60%
Falla de hardware Migracionels de Error humano Err.or e.n las Fallas de potencia .Ataq1u<.35 Desconocido Otros
tecnologia aplicaciones cibernéticos
m 2013 55% 47% 46% 38% 38% 7% 17% 9%
m 2014 55% 51% 47% 43% 39% 10% 14% 8%




Actividades

Identificar
productos y
servicios criticos

Verificar la
efectividad de los
procedimientos

Contar con
Procedimientos de
recuperacion

Prioritizar
actividades y
recursos

Evaluar riesgos de
continuidad




Actividades del BCM

Identificar
productos y
servicios
criticos

Efectividad de Actividades y
las estrategias

recursos
requeridos

Riesgos de las
actividades y
dependencias

Implementacion
de estrategias




La organizacion

Proposito de la organizacion

Proveedor

Producto/Servicio Producto/Servicio

Producto/

Servicio

S
°° Actividades

Procesos

Recursos

[ Recursos y activos ]

Clientes
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Procesos de negocio

Paciente

Aparece
enfermeda
d

Enviar peticion Enviar s Enviar peticion Recibir
doctor I > l recibir I > l sintomas Recibir receta medicina medicina
£ £
\ < <

75

1) quiero ver al médico

ves al médico

6) me siento mal

e

“8)coja su medicina y ge puede ir

9)necesito mi medicina

Oficina doctor

lU}Aqm Tiene su medicl

Recibir
peticién doctorH Enviar H

Recibir
sintomas

Recibir
Enviar receta peticion
medicina

= H

Enviar
medicina

1o

na




Recursos

Facilities |

Technology i

e
Information

People



Falla en recursos

Business Processes

Technology Facilities

Information

“People




Planes adicionales

Plan de
Recuperacion
ante
Desastres

Plan de
comunicacion
de crisis

Planes de
contingencia

Respuestas
o Plan de

. gvacuacion
~ Ciber- por edificio
incidentes




Nivel de madurez

Increasing Business Continuity Competency Maturity

.
. Level 1 Level 2 Level 3 Level 4 Level 5 Level 6
Maturity Model Levels Self-Governed Supported Centrally Enterprise Planned Synergistic

Governed Growth

Able to Run

Self-Governed

Able to Walk

Awakening

“Fit” Runner” Competitive Runner Olympic Runner

Athlete Analogy JEECEYSIEEN
Comparative Model Organization “At Risk”
Corporate Competencies General Attributes of an Organization at Eac
Leadership VL L

BC Awareness VL

BC Program Structure VL
Program Pervasiveness VL
Metrics VL

Resource Commitment VL
External Coordination VL

BC Program Content VL

“Competent” Performer “Best of Breed”

h Maturity Level

I T T IT=IXI
I I I I I I I X

ISIsrs=s<

S rssSrrr s

rrrrrrrrr




Metodologia



Contexto de la Compromiso

; -, : — Politica —
Organizacion gerencial

Estrategias de
continuidady |gmg
recursos

Gestion de
riesgo

Planes y

o =d Comité de crisis
Procedimientos

Evaluacion de
desempefio

Ejercicios y

Educacion ==d Mejora continua

pruebas

Metodologia ISO 22301




Analisis de impacto al negocio
BIA



Tipos de BIA

Tipos de BIA Definicion

BIA estratégico |dentifica y prioriza los productos y servicios mas
urgentes y determina los tiempos de recuperacion y el

impacto a la disrupcion desde un punto de vista
estrategico.

BIA tactico Se determinan los procesos requeridos para la entrega
de los productos y servicios criticos y se analizan los

impactos por interrupciones.

BIA operacional Se identifican y se priorizan las actividades en los

procesos determinados como criticos y se determinan
los recursos requeridos.



Actividades

BIA segun
1ISO 22301

Lograr el entendimiento de la organizacion, sus
productos y servicios criticos

Identificar las actividades que soportan los
productos y servicios criticos

Evaluar el impacto sobre el tiempo de no
ofrecer los productos y servicios criticos
Definir los tiempos de recuperacion de estas
actividades

Identificar dependencias y recursos, incluyendo
proveedores, socios de negocio y partes
interesadas



Dafios a la
reputacion

Afectacion a la

Dano ambiental !
comunidad




AEVINER Documentos

BIA




Tiempos

e ———— )

Ultimo respaldo de
la informacion

Periodo con pérdida
de datos

|

-*----— —_————

RPO
Punto de
Recuperacion
Objetive

100% de la
recuperaciéon
Incidente
Recuperacion del Paso 3
negocio
Paso 2
‘ Paso 1
I
|
I
i
Periodo en que se debe recuperar :
J
RTO |
Tiempo de Recuperacion Objetive :
|
| MTPD
Maximo periodo tolerable de la
disrupcion

Tiempo

Nivel de operacion




Analisis y escenarios de riesgo



1ISO 31000

Y

<->< Definicion del contexto ><->
[ Evaluacion de ¥ los rlesgos\
Cldonﬁﬁcadbn de riesgos )0

4--( Andlisis de riesgos )-»

>

Comunicacion y consulta

ﬁivaluadc‘m de los n'esgos}»

e Tratamiento de 0 riesgos |-
o) ( =

Seguimiento y revision

LN




Escenarios de riesgo

Ausencia de
personal

Perdida de
Fallas en la BD rendimiento del
servidor critico

Sede principal RN e Falla en
averiada AN e proveedores




Estrategias de recuperacion



Analisis de
estrategias

Escenarios de Estrategias por . .
glas p Toma de decision Implementacion

riesgos escenario

Estrategias




Sede
administrativa

alterna




Datacenter

alterno

Layer3 | '
M| T
Layer2 l.:',
i |1..
I.’ - o
13
SRX Series

Storage




Comité de crisis



Asignacion individual de responsabilidades y cometidos de cada uno

Direccion de la crisis

Toma de decisiones operativas

Aprobacion del plan de recuperacion

Evaluacion de incidentes

Activacion del sistema de crisis

Recoleccion de informacion

Preparacion de las declaraciones

Servir de enlace entre las diferentes areas de la entidad.

Funciones




Cascada de comunicaciones



Funciones

Y
ClO ‘ Comité Principal
~ ‘ Comité Alterno
Director Soporte
ejecutivo
CEO
N
Gerente de Riesgos Gerente de Tl
Gerente de Gerente
. Fi .
Opeﬁa/ones Gerente |r@$ero Gerente de
ventas Mercadeo
—~~ N
Jefe de Gerente
Operaciones distribucion
~—~ Jefe de Planta y edificio

Jefe de Planta.



Beneficios



‘ Confiabilidad

‘ Ventaja competitiva

‘ Disminucion de costo en polizas

‘ Cumplimiento de regulaciones

‘ Gobierno del riesgo

‘ Permanencia de la organizacion

‘ Procesos mds seguros

Beneficios
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